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1 ЦЕЛИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1 Цели дисциплины 

Целью освоения дисциплины «Защита информации в радиосистемах передачи 

информации и управления» является приобретение структурированных 

фундаментальных и прикладных знаний и компетенции в области обеспечения 

информационной безопасности в радиосистемах. 

1.2 Задачи дисциплины 

Основными задачами дисциплины являются: 

– систематизация теоретических и практических сведений в области методов и 

способов обеспечения информационной безопасности в радиосистемах; 

– приобретение фундаментальных и прикладных знаний и умений в области 

безопасности информации в радиосистемах; 

– формирование базовых умений и навыков для деятельности в сфере 

обеспечения информационной безопасности при разработке и эксплуатации 

программно-аппаратных комплексов. 

 

2 МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО 

Дисциплина «Защита информации в радиосистемах передачи информации и 

управления» относится к обязательной части блока дисциплин учебного плана. 

Освоение обучающимися дисциплины опираются на знания, умения и навыки, 

приобретенные в результате освоения предшествующих дисциплин: 

– теория автоматического управления; 

– мобильные системы передачи информации; 

– моделирование и оценка эффективности радиосистем управления. 

Знания, умения и навыки, полученные при освоении дисциплины, являются 

необходимыми при прохождении производственной практики и при выполнении 

выпускной квалификационной работы. 

  



3 КОМПЕТЕНЦИИ СТУДЕНТА, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ / ОЖИДАЕМЫЕ РЕЗУЛЬТАТЫ 

ОБРАЗОВАНИЯ И КОМПЕТЕНЦИИ СТУДЕНТА ПО ЗАВЕРШЕНИИ 

ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1 Компетенции студента, формируемые в результате освоения учебной 

дисциплины 

Изучение дисциплины «Защита информации в радиосистемах передачи 

информации и управления» направлено на формирование у студентов следующих 

компетенций: 

 способен разрабатывать структурные и функциональные схемы 

радиоэлектронных систем и комплексов, принципиальные схемы устройств с 

использованием средств компьютерного проектирования, проведением проектных 

расчетов и технико-экономическим обоснованием принимаемых решений (ПК-8). 

3.2 Перечень результатов образования, формируемых дисциплиной, 

                                          с указанием уровня их освоения 

В результате изучения дисциплины студент должен: 

знать: 

 требования стандартов и других нормативно-технических документов в 

области разработки и проектирования радиоэлектронных систем и комплексов, 

современные отечественные и зарубежные пакеты программ для решения 

системотехнических, схемотехнических и конструкторских задач, современную 

элементную базу, основы схемотехники, методы конструирования, основные 

технологические процессы производства, методы выполнения технических расчетов, 

в том числе с применением средств вычислительной техники. 

уметь: 

 осуществлять сбор и анализ исходных данных для расчета и проектирования 

радиоэлектронных систем и комплексов, проводить расчеты характеристик 

радиоэлектронных систем и комплексов и технико-экономическое обоснование 

принимаемых решений. 



владеть: 

 навыками разработки принципиальных схем радиоэлектронных систем и 

комплексов с применением современных САПР и пакетов прикладных программ. 

 

3.3 Воспитательная работа 

Направление/ 

цели 

Создание условий, 

обеспечивающих   

Использование воспитательного 

потенциала учебных дисциплин 

Профессиональный модуль 

Профессиональное 

воспитание 

- формирование чувства 

личной ответственности 

за научно-

технологическое 

развитие России, за 

результаты 

исследований и их 

последствия (В17) 

1.Использование воспитательного 

потенциала дисциплин профессионального 

модуля для формирования чувства личной 

ответственности за достижение лидерства   

России в ведущих научно-технических 

секторах и фундаментальных исследованиях, 

обеспечивающих ее экономическое развитие 

и внешнюю безопасность, посредством 

контекстного обучения, обсуждения 

социальной и практической значимости 

результатов научных исследований и 

технологических разработок.  

2.Использование воспитательного 

потенциала дисциплин профессионального 

модуля для формирования социальной 

ответственности ученого за результаты 

исследований и их последствия, развития 

исследовательских качеств посредством 

выполнения учебно-исследовательских 

заданий, ориентированных на изучение и 

проверку научных фактов, критический 

анализ публикаций в профессиональной 

области, вовлечения в реальные 

междисциплинарные научно-

исследовательские проекты. 

- формирование 

ответственности за 

профессиональный 

выбор, 

профессиональное 

развитие и 

профессиональные 

решения (В18) 

Использование воспитательного потенциала 

дисциплин профессионального модуля для 

формирования у студентов ответственности 

за свое профессиональное развитие  

посредством выбора студентами 

индивидуальных образовательных 

траекторий, организации системы общения 

между всеми участниками образовательного 

процесса, в том числе с использованием 

новых информационных технологий.  

- формирование 

научного 

мировоззрения, 

культуры поиска 

нестандартных научно-

технических/практичес-

ких решений, 

1.Использование воспитательного 

потенциала дисциплин/практик "Основы 

научных исследований", «"Учебная практика 

(научно-исследовательская работа 

(получение первичных навыков научно-

исследовательской работы)" для:                                                           

- формирования понимания основных 



критического 

отношения к 

исследованиям 

лженаучного толка 

(В19) 

 

принципов и способов научного познания 

мира, развития исследовательских качеств  

студентов посредством их вовлечения в 

исследовательские проекты по областям 

научных исследований. 
2.Использование воспитательного 
потенциала дисциплин/практик "Введение в 
специальность", "Основы научных 
исследований", "Учебная практика (научно-
исследовательская работа (получение 
первичных навыков научно-
исследовательской работы)" для:                                                                 
- формирования способности отделять  
настоящие научные исследования от 
лженаучных посредством проведения со 
студентами занятий и регулярных бесед;                                                      
- формирования критического мышления, 
умения рассматривать различные 
исследования с экспертной позиции 
посредством обсуждения со студентами 
современных исследований, исторических 
предпосылок появления тех или иных 
открытий и теорий. 

- формирование 

навыков коммуникации, 

командной работы и 

лидерства (В20); 

- формирование 

способности и 

стремления следовать в 

профессии нормам 

поведения, 

обеспечивающим 

нравственный характер 

трудовой деятельности 

и неслужебного 

поведения (В21); 

- формирование 

творческого 

инженерного/профес-

сионального мышления, 

навыков организации 

коллективной 

проектной деятельности 

(В22) 

1.Использование воспитательного 

потенциала дисциплин профессионального 

модуля для развития навыков коммуникации, 

командной работы и лидерства, творческого 

инженерного мышления, стремления 

следовать в профессиональной деятельности 

нормам поведения, обеспечивающим 

нравственный характер трудовой 

деятельности и неслужебного поведения, 

ответственности за принятые решения через 

подготовку групповых курсовых работ и 

практических заданий, решение кейсов, 

прохождение практик и подготовку ВКР.    

2.Использование воспитательного 

потенциала дисциплин профессионального 

модуля для: 

 - формирования производственного 

коллективизма в ходе совместного решения 

как модельных, так и практических задач, а 

также путем подкрепление рационально-

технологических навыков взаимодействия в 

проектной деятельности эмоциональным 

эффектом успешного взаимодействия, 

ощущением роста общей эффективности при 

распределении проектных задач в 

соответствии с сильными 

компетентностными и эмоциональными 

свойствами членов проектной группы. 

- формирование 

культуры 

информационной 

безопасности (В23) 

Использование воспитательного потенциала 

дисциплин профессионального модуля для 

формирования базовых навыков 

информационной безопасности через 

https://ru.wikipedia.org/wiki/%D0%A2%D0%B2%D0%BE%D1%80%D1%87%D0%B5%D1%81%D1%82%D0%B2%D0%BE


изучение последствий халатного отношения к  

работе с информационными системами, 

базами данных (включая персональные 

данные),  приемах и методах 

злоумышленников, потенциальном уроне 

пользователям.  

УГНС 11.00.00 

«Электроника, 

радиотехника и 

системы связи»: 

- формирование 

навыков коммуникации 

и командной работы при 

разработке электронных 

средств (В27); 

- формирование 

культуры безопасности 

при работе в 

электромонтажной и 

электрорадиомонтажной 

лаборатории (В28) 

1. Использование воспитательного 

потенциала профильных дисциплин "Основы 

конструирования электронных средств", 

"Схемо- и системотехника электронных 

средств", "Технология производства 

электронных средств", "Конструирование 

механизмов и несущих конструкций 

радиоэлектронных средств", 

"Конструирование деталей и узлов 

радиоэлектронных средств» для 

формирования профессиональной 

коммуникации, а также привития навыков 

командной работы за счет использования 

методов коллективных форм познавательной 

деятельности, командного выполнения 

учебных заданий по разработке электронных 

средств, курсовых работ/проектов и защиты 

их результатов; 

2. Использование воспитательного 

потенциала учебной практики и профильной 

дисциплины "Технология поверхностного 

монтажа" для формирования культуры 

безопасности при работе в электромонтажной 

и электрорадиомонтажной лаборатории через 

выполнение студентами практических 

заданий. 

 

  



4 СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины составляет 2 зачетных единиц, 72 часа. 

№ 

п/

п 

 

 

Раздел 

учебной 

дисциплины 
Н

ед
ел

и
 

Виды учебной 

деятельности, включая 

самостоятельную работу 

студентов и трудоемкость 

(в часах) 

Текущий 

контроль 

успеваемости 

(неделя, 

форма) 

Аттестация 

раздела 

(неделя, 

форма) 

Макс. 

балл за 

раздел* 

Л
ек

ц
и

и
 

Л
аб

. 

р
аб

о
ты

 

П
р
ак

. 

р
аб

о
ты

 

С
ам

о
с.

 

р
аб

о
та

 

А семестр 

1 

 

Раздел 1 

 

1-4 4 

 

- 4 9 ПР1 КР1 10 

2 Раздел 2 5-9 

 

5 

 

- 5 9 ПР2 КР2 15 

3 Раздел 3 10-13 4 - 4 9 ПР3 КР3 10 

4 Раздел 4 14-18 5 

 

- 5 9 ПР4 КР4 15 

Итого 18 - 18 36   50 

Зачет с оценкой -  50 

Итого за семестр 100 

 

4.1 Содержание лекций 

Раздел 1. Основы информационной безопасности в радиосистемах. 

Радиоэлектронная защита и электромагнитная совместимость. 

Тема 1.1. Понятие информационной безопасности. 

Тема 1.2. Угрозы информационной безопасности в радиосистемах. 

Тема 1.3. Источники угроз: внутренние и внешние, преднамеренные и 

непреднамеренные. 

Тема 1.4. Нормативно-правовая база защиты информации в РФ. 

Тема 1.5. Модели информационной безопасности. 

Тема 1.6. Радиоэлектронная защита (РЭЗ) как составная часть информационной 

безопасности. 



Тема 1.7. Виды защиты радиоэлектронных средств (от преднамеренных и 

непреднамеренных помех, от самонаводящегося оружия, от мощных 

электромагнитных излучений). 

Тема 1.8. Помехи в радиосистемах. 

Тема 1.9. Помехозащищённость радиоэлектронных средств. 

Тема 1.10. Обеспечение электромагнитной совместимости (ЭМС) 

радиоэлектронных систем. 

Тема 1.11. Методы и средства защиты от непреднамеренных электромагнитных 

помех. 

 

Раздел 2. Технические каналы утечки информации. Методы и средства защиты 

от утечки информации по техническим каналам. 

Тема 2.1. Понятие технического канала утечки информации (ТКУИ). 

Тема 2.2. Пассивные технические каналы утечки. 

Тема 2.3. Активные технические каналы утечки. 

Тема 2.4. Особенности утечки информации в радиосистемах передачи данных и 

управления. 

Тема 2.5. Методы выявления и оценки опасности технических каналов утечки. 

Тема 2.6. Организационные меры защиты от утечки по ТКУИ. 

Тема 2.7. Инженерно-технические средства защиты. 

Тема 2.8. Активные методы защиты. 

Тема 2.9. Контроль эффективности защиты. 

 

Раздел 3. Криптографическая защита информации. Защита речевых сигналов и 

цифровых данных. 

Тема 3.1. Основы криптографии: понятия, термины, принципы построения 

криптосистем. 

Тема 3.2. Симметричные криптосистемы. 

Тема 3.3. Асимметричные криптоалгоритмы. 

Тема 3.4. Гибридные криптосистемы в радиосистемах передачи информации. 

Тема 3.5. Протоколы аутентификации и распределения ключей. 



Тема 3.6. Стандарты криптографической защиты в РФ и за рубежом. 

Тема 3.7. Особенности защиты речевых сигналов в радиосистемах связи. 

Тема 3.8. Методы закрытия речевых сигналов. 

Тема 3.9. Цифровая обработка сигналов для защиты информации. 

Тема 3.10. Современные стандарты защищённой радиосвязи. 

 

Раздел 4. Обеспечение целостности и подлинности информации. 

Перспективные методы и технологии защиты. 

Тема 4.1. Угрозы нарушения целостности и подлинности данных в 

радиоканалах. 

Тема 4.2. Методы контроля целостности. 

Тема 4.3. Цифровая подпись. 

Тема 4.4. Защита от имитирующих и дезинформирующих помех. 

Тема 4.5. Протоколы защищённого обмена данными в системах управления. 

Тема 4.6. Квантовая криптография. 

Тема 4.7. Применение искусственного интеллекта и машинного обучения для 

защиты радиоканалов. 

Тема 4.8. Технологии программно-определяемого радио (SDR) и когнитивного 

радио в системах защиты информации. 

Тема 4.9. Тенденции развития методов и средств защиты информации в 

радиосистемах. 

4.2 Тематический план практических работ 

1. Составление классификации угроз для заданной радиосистемы. 

2. Разработка модели нарушителя с указанием возможностей, мотивов и 

методов воздействия на радиосистему. 

3. Расчет эффективности экранирования для различных материалов (медь, 

алюминий, сталь) на заданных частотах (100 МГц, 1 ГГц). 

4. Составление программы аттестационных испытаний для помещения с 

радиоаппаратурой. 

5. Разработка комплекса мер защиты для заданной радиосистемы. 



4.3 Самостоятельная работа студентов 

Самостоятельное изучение лекционного материала по темам: 

1) методы контроля целостности данных; 

2) протоколы защищённого обмена данными в системах управления; 

3) анализ уязвимостей протоколов аутентификации в беспроводных сетях; 

4) искусственный интеллект в защите радиоканалов: обнаружение аномалий, 

прогнозирование атак; 

5) технологии 5G/6G и их влияние на безопасность радиосистем передачи 

данных; 

6) блокчейн для защиты данных в распределённых радиосетях; 

7) сертификация и аттестация защищённых радиосистем; 

8) аудит информационной безопасности радиосистем: методики и 

инструменты; 

9) управление рисками информационной безопасности в радиосетях: 

количественные и качественные методы оценки; 

10) защита информации в системах спутниковой навигации; 

11) безопасность IoT-устройств с радиоинтерфейсами; 

12) защита данных в системах управления беспилотными летательными 

аппаратами (БПЛА); 

13) анализ атак на системы RFID и NFC: методы защиты; 

14) эволюция методов радиоэлектронной борьбы (РЭБ) и их связь с защитой 

информации; 

15) перспективные направления развития защиты информации в 

радиосистемах. 

  



5 ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В соответствии с компетентностным подходом выпускник вуза должен не 

просто обладать определенной суммой знаний, а уметь при помощи этих знаний 

решать конкретные задачи производства. 

Учитывая требования ОС НИЯУ МИФИ ВО по специальности 11.05.01 

«Радиоэлектронные системы и комплексы», реализация компетентностного подхода 

должна предусматривать широкое использование в учебном процессе активных и 

интерактивных форм проведения занятий в сочетании с внеаудиторной работой с 

целью формирования и развития профессиональных навыков обучающихся. 

Лекционные занятия проводятся в специализированной аудитории с 

применением мультимедийного проектора в виде учебной презентации. Учебные 

материалы предъявляются обучающимся для ознакомления и изучения, основные 

моменты лекционных занятий конспектируются. Отдельные темы предлагаются для 

самостоятельного изучения с обязательным составлением и контролем конспекта. 

Практические занятия проводятся также с применением мультимедийного 

проектора с разбором типовых решений. 

Текущий контроль знаний студентов по отдельным разделам и в целом по 

дисциплине проводится в форме компьютерного или бумажного тестирования, а 

также выполнением самостоятельных работ по решению задач. 

 

6 ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ 

УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ 

Фонд оценочных средств позволяет оценить знания, умения, навыки и уровень 

приобретенных компетенций. Фонд оценочных средств по дисциплине включает: 

6.1 Комплект заданий для текущего контроля успеваемости.  

6.2. Оценочные средства для проведения промежуточной аттестации. 

 



7 УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

7.1 Основная литература 

1. Романюк, В. А.  Основы радиосвязи: учебник для вузов / В. А. Романюк. – 

Москва: Издательство Юрайт, 2025. – 288 с. – (Высшее образование). – Текст: 

электронный // Образовательная платформа Юрайт [сайт]. – Режим 

доступа: https://urait.ru/bcode/559649.  

2. Щеглов, А. Ю.  Защита информации: основы теории: учебник для вузов / 

А. Ю. Щеглов, К. А. Щеглов. – Москва: Издательство Юрайт, 2025. – 349 с. – 

(Высшее образование). – Текст: электронный // Образовательная платформа Юрайт 

[сайт]. – Режим доступа: https://urait.ru/bcode/583858. 

3. Внуков, А. А.  Защита информации: учебник для вузов / А. А. Внуков. – 3-е 

изд., перераб. и доп. – Москва: Издательство Юрайт, 2025. – 161 с. – (Высшее 

образование). – Текст: электронный // Образовательная платформа Юрайт [сайт]. – 

Режим доступа: https://urait.ru/bcode/584050. 

4. Зенков, А. В.  Информационная безопасность и защита информации: учебник 

для вузов / А. В. Зенков. – 2-е изд., перераб. и доп. – Москва: Издательство Юрайт, 

2025. – 107 с. – (Высшее образование). – Текст: электронный // Образовательная 

платформа Юрайт [сайт]. – Режим доступа: https://urait.ru/bcode/588741. 

5. Васильева, И. Н.  Криптографические методы защиты информации: учебник 

и практикум для вузов / И. Н. Васильева. – Москва: Издательство Юрайт, 2025. – 

310 с. – (Высшее образование). – Текст: электронный // Образовательная платформа 

Юрайт [сайт]. – Режим доступа: https://urait.ru/bcode/583783. 

6. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения: учебник и практикум для вузов / О. В. Казарин, 

А. С. Забабурин. – Москва: Издательство Юрайт, 2025. – 312 с. – (Высшее 

образование). – Текст: электронный // Образовательная платформа Юрайт [сайт]. – 

Режим доступа: https://urait.ru/bcode/584673. 

 

https://urait.ru/bcode/559649
https://urait.ru/bcode/583858
https://urait.ru/bcode/584050
https://urait.ru/bcode/588741
https://urait.ru/bcode/583783
https://urait.ru/bcode/584673


7.2 Дополнительная литература 

1. Лось, А. Б.  Криптографические методы защиты информации для изучающих 

компьютерную безопасность: учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, 

М. И. Рожков. – 2-е изд., испр. – Москва: Издательство Юрайт, 2025. – 424 с. – 

(Высшее образование). – Текст: электронный // Образовательная платформа Юрайт 

[сайт]. – Режим доступа: https://urait.ru/bcode/583156. 

2. Войниканис, Е. А.  Правовое регулирование информационных отношений в 

сфере защиты информации с ограниченным доступом: учебник для вузов / 

Е. А. Войниканис; под редакцией М. А. Федотова. – 4-е изд., перераб. и доп. – 

Москва: Издательство Юрайт, 2025. – 50 с. – (Высшее образование). – Текст: 

электронный // Образовательная платформа Юрайт [сайт]. – Режим 

доступа: https://urait.ru/bcode/589232. 

 

8 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Кабинет электрических машин и аппаратов для проведения лекций и 

практических занятий: 

Доступ к сети Интернет;  

Комплект мультимедийного оборудования:  

Проектор Epson; 

Экран настенный; 

Ноутбук Lenovo IdeaPad 570 15.6" с возможностью подключения к сети 

«Интернет» (обеспечен лицензионным и свободно распространяемым программным 

обеспечением, в том числе отечественного производства); 

Комплект учебного оборудования «Основы электрических машин и 

электропривода» – 3 шт.; 

Комплект учебного оборудования «Электрические аппараты» – 3 шт.; 

Стол преподавателя; 

Стул преподавателя; 

Столы ученические – 12 шт.; 

Стулья ученические – 24 шт. 

https://urait.ru/bcode/583156
https://urait.ru/bcode/589232


Помещение для самостоятельной работы.  

Библиотека ТТИ НИЯУ МИФИ, читальный зал с выходом в сеть Интернет и 

обеспечением доступа к электронной информационно-образовательной среде: 

Персональный компьютер (обеспечен лицензионным и свободно 

распространяемым программным обеспечением, в том числе отечественного 

производства) – 10 шт.; 

Проектор;   

Экран;  

Принтер; 

Выставочные шкафы – 4 шт.,  

Столы ученические – 12 шт.,  

Стулья ученические – 24 шт. 


